
 

 

http://youtu.be/AcVTF1HfTb8 

Исследование было проведено в Cnc3:Tiberium Wars (7.33.017), Brave 

Videogame(8.01.10?), PES 2014 (8.03.12), последняя версия на данным 

момент). Возможно тянется еще с Homeworld 2 (5.00.03).  

Суть: 2х уровневый патчинг ключевых развязок по определению 

лицензионного диска модуля проверки SecuROM. Все было разобрано с 

помощью оригинально образа с алкоголем и diff_trace на 7.33.017, для 

остальных – развязки были найдены в слепую (по аналогии). 

Инструкция (гайд, мануал, F.A.Q.) по правильному поиску инструкций: 

ПОДГОТОВИТЕЛЬНАЯ ЧАСТЬ 

1. Берется абсолютно любой диск (рекомендуется все-таки DVD)1 и 

вставляется в физический или виртуальный привод. 

2. Запускаем target.exe под отладчиком2 

3. Дожидаемся когда секуром выплюнет сообщение “Wrong disc inserted. 

     Please insert the original %GAME_NAME% CD/DVD.” – весь код защиты распакован. 
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1. Сигнатурная проверка. Ищем последовательность  83E0 1F 3C 1F
5
 т.е. две 

инструкции и ставим Hardware Breakpoint №1 

AND EAX,0000001F 
CMP AL,1F 
В AL/EAX заносим 0x1F(31). 

Проверка: правильно угаданное местоположение и патчинг только этой разводки 
заставляет секуром выплюнуть сообщение: Cannot authenticate the original disc. Your 
disc may require a different software version. 

Please contact the manufacturer of your application or visit 

http://www.securom.com/message.asp?m=disc for further information. 

2. Ищем последовательность 84 98 C0 07 00 00 и ставим Hardware Breakpoint №2 

Инструкция: TEST BYTE PTR DS:[EAX+7C0],BL //BL = 1 

В EAX+0x7C0 любое число от 2 до 10 (В идеале там должна быть 9.) Какие-то спец 
байты структуры, которая задает кол-во проходов. Для левака: меньше – быстрее 
проверяется. 

3. Возможны два варианта.  

3.1 Для 7й версии ищем последовательность 80BF F2070000, инструкция  

CMP BYTE PTR DS:[EDI+7F2],0 

3.2 Для 8й версии ищем последовательность 80 78 02 00 

CMP BYTE PTR DS:[EAX+2],0 

и ставим Hardware Breakpoint №3 

Какой-то множитель для интервала. В EDI+7F2/EAX+2 в идеале должна стоять 2. (по факту – 
любое число, не равное нулю. Рекомендуется от 5 – 1 чтоб попасть в интервал с первого раза) 

4. Исправление ошибки 2fix. Если НЕ исправить – процесс аварийно завершится 
(секуром неправильно обсчитывает свои данные с диска)! 

Ищем конструкцию, в [CONST](АДРЕС) для левого диска всегда будет 0. Тут 

придется немного погадать: 

CMP BYTE PTR DS:[CONST],0 

PUSHFD 

PUSH CONST 

JBE SHORT ADDRESS 
ставим Hardware Breakpoint №4. В [CONST] в идеале должна быть 2. 

 



 

 

ЕСЛИ ВСЕ СДЕЛАНО ПРАВИЛЬНО, ЗАПУСКАЕТСЯ ВТОРАЯ ЧАСТЬ – ГЕОМЕТРИЧЕСКАЯ ПРОВЕРКА: 
КУРСОР ВНЕЗАПНО МЕНЯЕТСЯ НА КРУТЯЩИЙСЯ ДИСК(temp.ani в TEMP директории). После смены 
обратно начинается контрольный подсчет попадания в заданный интервал. Внутри проверки 
геометрии (когда курсор-диск) важных разводок нет! 
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Найти и запатчить 3 (три)
6
 раза разводки

7
 типа: 

FLD QWORD PTR DS:[CONST] 
FSUB QWORD PTR DS:[CONST] 
FMUL QWORD PTR DS:[CONST] 
FCOMP QWORD PTR DS:[CONST] 
FSTSW AX 

TEST AH,05  

Адрес в FLD QWORD PTR DS:[адрес] всегда один и тот же во всех трех. Находим и ставим 
точку останова на память. Патчится регистр AH 

 Для geometry-1 Для geometry-2 Для geometry-3 

Значение регистра AH 0 1 1 
 
ЕСЛИ ВСЕ СДЕЛАНО ПРАВИЛЬНО, ВЫХОДИМ НА ВТОРИЧНУЮ ПРОВЕРКУ АППАРАТНЫХ ТОЧЕК 
ОСТАНОВА. НЕ ЗАБУДЬТЕ СНЯТЬ ВСЕ Hardware Breakpoints, иначе ошибка 3000. 

 

ВАЖНЫЕ ЗАМЕЧАНИЯ: 

1. Для любого другого диска с секуромом (т.е. от другой 
защищенной игры) достаточно выполнение пункта 1 в уровне-1 и 

уровня 2(иногда по необходимости). 

2. При наличии рук - сойдет простой ollydbg с оф. сайта, ибо там 

сбросить BeingDebugged и условная точка останова на 

ZwQueryInformationProcess с ProcessInfoClass = 7 или 0x1F, ну 

и переименовать ollydbg.exe в elf.exe 

3. После ключевых инструкций на уровне 1 всегда идет PUSHFD(9C) 

4. Все развязки находится в коде с обфускацией. Похожие 
инструкции в коде без обфускации(и вообще типичный код 

генерируемых компиляторами) можно смело отсекать. 

5. Вверху перед инструкциями всегда расположен CALL на какую-то 

статическую C++ процедуру с одним аргументом. 

6. Если не патчить самую первую разводку, вылезет сообщение 

“Please insert the original disc instead of a backup (1000)”. После нажатия 
ОК, SecuROM, все равно, подстраховывается и переходит на 

вторую разводку, которую, как и последнюю третью можно 
спокойно запатчить и успешно пройти уровень 2. 

7. В идеале, после этого, путь на OEP открыт! Помешать может код 

ошибки 9000, который свидетельствует о применении технологии 

SecuROM DATA File Activation. Нужно достать файл dfe 

 



 

 

 

 



 

 

 

 

 

 



 

 

 

 



 

 

 

 



 

 

 



 

 

 

 



 

 

 

 


